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Die Uberwachung von Bienenstécken durch Sensoren erméglicht eine kostengiinstige, zeitnahe und

minimalinvasive Beurteilung des eigenen Bienenvolkes. Sensoren, die mit Kabel in die Beute einge-

bracht werden, stoéren jedoch die Betriebsweisen in der Imkerei. Verschiedene technische Lésungs-

ansatze bieten sich an, um Daten kabellos liber Kommunikationstechnologien des loT (Internet of

Things) aus der Beute zu transportieren (vgl. Brell, 2022). Fiir die Dateniibertragung im Biene-4.0-

Projekt wird HTTP (Hypertext Transfer Protocol) als Kommunikationsprotokoll genutzt. Eine Alterna-
tive hierzu bietet MQTT. Diese Ausarbeitung untersucht die Unterschiede von HTTP und MQTT an

einem Beispiel und ob MQTT im Projekt Biene40 eine Alternative fiir HTTP sein kann.

1 ZIEL UND FORSCHUNGSFRAGEN

Ziel ist es, die Vor- und Nachteile des HTTP- und
des MQTT-Netzwerkprotokolls gegenuberzustel-
len und eine Handlungsempfehlung fur Biene40
abzuleiten. Dazu werden neben einer Literaturana-
lyse zu MQTT im Imkereikontext und zu HTTP
zwei Prototypen entwickelt. Daneben entsteht eine
Anleitung zur Implementierung einer beispielhaf-
ten MQTT-Lésung. Auf Basis der Artefakte werden
die Vor- und Nachteile von MQTT und HTTP un-
tersucht. Folgende handlungsleitende For-

schungsfragen lassen sich aus dem Ziel ableiten:

F1: Was ist MQTT und wie unterscheidet sich
MQTT und HTTP?

F2: Welche Anwendungsdomanen sind geeigneter
fur MQTT und welche fir HTTP?

F3: Welche Vor- und Nachteile ergeben sich aus

der praktischen Umsetzung?

F4: Welche der beiden Mdglichkeiten der Imple-
mentierung ist besser geeignet fir eine praktische

Anwendung in der Imkerei?

2 METHODIK

Als Methoden werden die Literaturanalyse in Kom-

bination mit Design Science Research genutzt.

Fir die Literaturrecherche zu den Eigenschaften
von MQTT und HTTP wird unsystematisch nach

dem Schneeballsystem vorgegangen. Als Start der
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Recherche dient die Literaturrecherche in Arbeits-
bericht Nr. 3 des Projektes Biene40 (Wurm&Brell
2022)

Die Methodik der Prototypen orientiert sich am ge-
staltungsorientierten Forschungsansatz, der dem
designorientierten Forschungsansatz nach Hevner
(vgl. Hevner et al., 2004, S.75-100) zugeordnet

werden kann.

Ziel ist es, Prototypen zu bauen, die Uber MQTT
bzw. HTTP kommunizieren kénnen. Im Konkreten
wird hierzu ein Bewegungsmelder an einen Mikro-
controller angeschlossen, der Uber Internet-Ser-
vices eine Funksteckdose schaltet, die sowohl das
MQTT- als auch das HTTP-Protokoll beherrscht.
Dieser Bewegungsmelder konnte beispielsweise
am Bienenstock genutzt werden, um Diebstahl
eine Bewegung der Beute durch Wildtiere zu de-
tektieren und anschlieRBend eine Uberwachungs-
kamera einzuschalten. Dabei sollen sich die Pro-
totypen an den Zielen des Biene 4.0 Projektes ori-
entieren - einfache, kostenglinstige und minimalin-
vasive Unterstitzung der Betriebsweise in der Im-
kerei (vgl. Brell, 0.D.-a.). Der erstellte Prototyp wird
anschlieend in gesicherten WLAN-Netzwerken

getestet und entsprechend optimiert.

3 ERGEBNISSE DER RECHERCHE NACH
MQTT UND HTTP

3.1 Eigenschaften von MQTT und HTTP
im Kontext von loT

loT (Internet of Things) beschreibt die Vernetzung
verschiedener Entitaten Uber das Internet. Diese
kénnen so miteinander interagieren und die Durch-
fuhrung von Aufgaben erleichtern (vgl. Brell, 0.D.-
b.). IoT besteht im Wesentlichen aus drei Kompo-

nenten: den Geraten, Anwendungen und dem

Kommunikationskanal. Die Gerate-Komponente
umfasst Sensoren, Controller und Aktoren, die di-
rekt mit der physischen Umwelt interagieren (vgl.
Herrero, 2022, S.7). Im Gegensatz dazu sind die
Anwendungen dafir verantwortlich, die generier-
ten Daten zu verarbeiten und sie entweder visuell
zu prasentieren oder sie einer Analyse zu unterzie-
hen, um Erkenntnisse zu gewinnen und potenzielle
Handlungen abzuleiten (vgl. Herrero, 2022, S.8).
Der Kommunikationskanal ist das Medium, das die
Ubertragung zwischen den Geréten und den ent-
sprechenden Anwendungen ermdéglicht (vgl. Her-
rero, 2022, S.7).

Far den Kommunikationskanal sind Kommunikati-
onsprotokolle von erheblicher Bedeutung. Sie die-
nen als Verstandigungsmittel im Internet, indem
sie Sprach- und Handlungsregeln fur den Daten-
austausch bereitstellen (vgl. Abts, 2015, S.15).

Schichtenmodelle wie das OSI-7-Schichtenmodell
oder korrespondierend das Internet-Modell be-
schreiben die Datenkommunikation auf verschie-
denen Ebenen. In den Ebenen 4 und 3 des OSI-
Modells und des Internet-Modells ist TCP/IP-
angesiedelt mit der Differenzierung: Verbindungs-
schicht, Vermittlungsschicht, Transportschicht.
Daruber befindet sich die Anwendungsschicht, die
die Schichten 5-7 des OSI-Modells zusammen-
fasst. In jeder Schicht gibt es verschiedene Kom-
munikationsprotokolle, die aufeinander abge-
stimmt sind (vgl. Abts, 2015, S.15f.).

Sowohl HTTP als auch MQTT sind Protokolle der
Anwendungsschicht. lhre verschiedenen Eigen-
schaften werden im Folgenden auf Basis der Ar-
chitektur, Nachrichtenadressierung, Funktions-

weise, Aufbau von Nachrichten, Kommunikation,
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persistenten Verbindungen, Datentypen, Ubertra-
gungsqualitadt, Anwendungsbereiche und Verbrei-

tung beschrieben.

3.2 HTTP

HTTP (Hypertext Transfer Protocol) wurde bereits
1990 als Grundlage fir die Kommunikation im
World Wide Web (WWW) entwickelt (Vgl. RFC,
1999).

3.2.1 Architektur
HTTP basiert auf einem Request/Response-Prin-

zip mit einer Client-Server-Architektur (vgl. RFC,
1999). Diese ist in Abbildung 1 dargestellt.

3.2.2 Nachrichtenadressierung
Die Adressierung von Nachrichten erfolgt bei

HTTP auf Basis des Uniform Resource Identifiers
(URI) und beinhaltet alle Grundsatze und Regeln,
die mit der Verwendung einhergehen (vgl. RFC,
1999). Eine Ressource wird Uber einen Uniform
Resource Locater (URL) adressiert. Dabei handelt
es sich um eine standardisierte Adresse, die sich
aus verschiedenen Teilen zusammensetzt. Neben
dem verwendeten Protokoll und dem adressierten
Server (Hostname oder IP), kdnnen auflerdem
eine Portnummer oder die Bezeichnung der Res-
source Teil der URL sein (vgl. Abts, 2015, S.161).

3.2.3 Aufbau von HTTP-Nachrichten
HTTP-Nachrichten setzen sich aus Kopfdaten

(Header) und dem Nachrichteninhalt (Body) zu-
sammen (vgl. RFC 1999). Eine HTTP-Anfrage be-
steht dabei aus einer Kopfzeile, Anfrageparame-
tern, einer Leerzeile und einem Nutzdatenanteil,
wobei die Anfrageparameter und der Nutzdatenan-
teil optional sind. Die Kopfzeile der Anfrage enthalt
die HTTP-Methode (GET, POST, HEAD, PUT und
DELETE), den Ressourcennamen und die Proto-
kollversion (vgl. Abts, 2015, S.164 f.). Eine HTTP-

Antwort wiederum besteht aus einer Kopfzeile,
Antwortparametern, einer Leerzeile und einem
Nutzdatenanteil. Auch bei der HTTP-Antwort sind
die Anfrageparameter und der Nutzdatenanteil op-
tional. Der Kopfteil setzt sich aus der Protokollver-
sion, einem Status-Code und einer Status-Mel-
dung zusammen. Die Status-Meldung ist ebenfalls
optional (vgl. Abts, 2015, S.168). Die Kopfdaten
haben eine Gré3e von mindestens acht Byte. Es
gibt keine maximale NachrichtengréfRe (vgl.
Craggs, 2022).

3.2.4 Funktionsweise von HTTP
Ein Client stellt bei HTTP Uber eine TCP-

Verbindung eine Anfrage an den Server (HTTP-
Request) und fragt mithilfe der URL eine Res-
source an. Der Server verarbeitet diese Anfrage
und sendet die Ressource oder eine Fehlermel-
dung (HTTP-Response) an den Client. Nachdem
der Client die Antwort verarbeitet hat, wird die
TCP-Verbindung wieder geschlossen (vgl. Abts,
2015, S.162). Daraus ergibt sich eine One-to-One-
Kommunikation (vgl. Craggs, 2022). Bei HTTP
handelt es sich um ein zustandsloses (stateless)
Protokoll (vgl. RFC 1999). Jede Anfrage wird un-
abhangig von anderen Transaktionen vom Server
bearbeitet, da er keinerlei Kenntnis tUber vorherige
Anfragen des Clients hat (vgl. Abts, 2015, S.162).
Dies kann umgangen werden, indem Cookies ein-
gesetzt werden. Diese Add-on Mechanismen bein-
halten einen String, der loT-Geraten ermdglicht
verschiedene Anwendungen zu identifizieren (vgl.
Herrero, 2022, S.118).

3.2.5 Kommunikation
Resultierend aus dem Request/Response-Prinzip

erfolgt die Kommunikation bei HTTP synchron. Far
jede Anfrage des Clients wird eine Antwort Gber-
tragen (vgl. Herrero, 2022, S.111).
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3.2.6 Persistente Verbindung
Seit der Version HTTP/1.1 unterstitzt HTTP per-

sistente Verbindungen. Mehrere Anfragen kdnnen
dabei Uber eine einzelne TCP-Verbindung Ubertra-
gen werden, solange diese gedffnet ist (vgl. Abts,
2015, S.163). Daraus resultierend besteht bei
HTTP die Moglichkeit, einzelne Request-
Response-Transaktionen oder eine persistente
TCP-Verbindung zu nutzen (vgl. Herrero, 2022,
S.114).

3.2.7 Datentypen
Die Datenlbertragung bei HTTP ist textbasiert

(vgl. Trojan, 2017, S.20). Somit liegen die Daten,
die Ubertragen werden, in einem fir den Menschen
lesbaren Textformat vor. Dies erleichtert die Feh-
lersuche und das Debugging Uber Netzwerk-Snif-
fer (vgl. Herrero, 2022, S.116). Binare Dateien wie
Bilder werden beispielsweise mithilfe der Base64-

Kodierung Ubertragen (vgl. Trojan, 2017, S.20).

3.2.8 Ubertragungsqualitat
HTTP basiert auf dem TCP/IP Protokoll (vgl. Abts,

2015, S.161) und nutzt somit dessen Ubertra-
gungsqualitat (vgl. Trojan, 2017, S.16). TCP als
Transportprotokoll ermdglicht die zuverlassige
Ubermittlung von Datenpaketen in der richtigen
Reihenfolge und initiiert eine erneute Ubertragung
von Paketen, die verloren gegangen oder bescha-
digt wurden (vgl. Abts, 2015, S.43).

3.2.9 Anwendungsbereiche
Da HTTP urspringlich fir das WWW fir Men-

schen. Im Kontext von loT eignet sich HTTP ins-
besondere fur Anwendungen mit wenigen Daten-

Ubertragungen pro Zeiteinheit (vgl. Craggs, 2022).

3.2.10 Verbreitung
HTTP ist die Basis des WWW und daher weit ver-

breitet. Damit geht sowohl eine verbreitete Exper-

tise in der Implementierung von HTTP-LOsungen

als auch eine leichte Verflugbarkeit von Software-
bibliotheken fur Clients und Server einher. Ent-
wickler kdnnen auf vorgefertigte Softwarekompo-
nenten zurickgreifen, anstatt diese von Grund auf

neu entwickeln zu mussen (vgl. Craggs, 2022).

3.2.11 Performance
Der Overhead von HTTP ist im Vergleich zu ande-

ren Protokollen im loT-Bereich groRer. Dies ergibt
sich aus der Tatsache, dass HTTP urspringlich fur
die Ubertragung von Dokumenten und nicht fiir
wenige Bytes entwickelt wurde. HTTP ist bei selte-
nen Nachrichtenibertragungen, bei der jede neue
Nachricht einen neuen Verbindungsaufbau erfor-
dert, oder bei regelmaRigen Ubertragungen mit
langen Phasen der Inaktivitdt gegenuber anderen
Protokollen zu bevorzugen (vgl. Siki¢ et al., 2020,
S.85). Der Energieverbrauch und die Latenzzeit,
also die Zeit von der Nachrichtenerstellung bis zur
Nachrichtenauslieferung sind bei HTTP grof3er als
bei anderen Protokollen (vgl. Nicholas, 2012, Siki¢
et al., 2020, S.86). Im Gegenzug dazu ist der Ver-
brauch des Speicherplatzes bei HTTP niedriger im
Vergleich zu anderen loT-Protokollen (vgl. Kakak-
hel et al., 2019, S.214).

3.3 MQTT

MQTT (Message Queing Telemetry Transport)
wurde als Anwendungsprotokoll 1999 von IBM ent-
wickelt (vgl. Trojan, 2017, S.11). Seit 2010 steht
MQTT lizenzfrei zur Verfigung. 2014 hat OASIS
mit MQTT 3.1.1 einen Standard fur MQTT definiert
(vgl. Trojan, 2017, S.20). Seit 2018 ist der Nachfol-
ger MQTT 5 als Standard verfligbar (vgl. Herrero,
2022, S.138). In Anlehnung an die Anforderungen
des loT handelt es sich bei MQTT um ,ein leicht-

gewichtiges, ereignis- und nachrichtenorientiertes
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Protokoll zur effizienten und asynchronen Kommu-
nikation zwischen Geraten auch Uber limitierte
Netzwerke.“ (Trojan, 2017, S.12)

3.3.1 Architektur
Die Kommunikation in MQTT erfolgt nach einem

nachrichtenbasierten Ansatz und folgt dem Pub-
lish/Subscribe-Prinzip (vgl. Abbildung 2) (vgl. Tro-
jan, 2017, S.12.; vgl. Herrero, 2022, S.137). Diese
zeichnet sich durch einen zusatzlichen Broker aus
(vgl. Fritz et al., 2021, S.70). Durch die Nutzung
des Publish/Subscribe-Prinzips kann die Latenz
und die Auslastung des Netzwerks verbessert wer-
den. Gleichzeit ist die Zuverlassigkeit des gesam-
ten Systems stark von der Verfugbarkeit des Bro-
kers abhangig (vgl. Herrero, 2022, S.111).

3.3.2 Funktionsweise mit Publisher, Broker und
Topics
Publisher. Publisher initiieren die Veroffentlichung

von Nachrichten auf bestimmten Kanalen (soge-
nannten Topics), indem sie Nachrichten an den
Broker Ubermitteln (vgl. Herrero, 2022, S.137).

Topics. Topics sind eine Art Betreff der Nachricht
(vgl. Trojan, 2017, S.13). Ein Topic ist ein UTF-8-
String, der, ahnlich einer URL, verschiedene Hie-
rarchiestufen aufweisen kann, aber nicht muss
(vgl. Trojan, 2017, S.14).

Broker. Der Broker agiert als zentrale Vermitt-
lungsinstanz (vgl. Fritz et al., 2021, S.70). Er ag-
gregiert eingehende Nachrichten von den Publis-
hern, archiviert sie und leitet sie als Benachrichti-
gung an die jeweiligen Subscriber weiter. Subscri-
ber, die sich fir ein Topic registriert haben, emp-
fangen die vom Broker weitergeleiteten Nachrich-
ten, die urspriinglich von den Publishern Gbermit-
telt wurden (vgl. Herrero, 2022, S.137). Ein Sub-
scriber kann sich parallel flr verschiedenen Topics

anmelden und ein Topic kann mehrere Subscriber

haben (vgl. HiveMQ, 2023-a). Publisher kénnen
nicht nachvollziehen, an wie viele Subscriber die
Nachricht weitergeleitet wird und andersrum kon-
nen Subscriber nicht nachvollziehen, wie viele
Publisher oder welche Publisher Nachrichten ver-
offentlichen. Es erfolgt durch den Broker eine Ent-
kopplung von Publisher und Subscriber. Daraus
resultiert eine einfache Skalierbarkeit bei der Im-
plementierung von MQTT (vgl. Fritz et al., 2021,
S.70). Weiterhin ergibt sich so eine sogenannte

One-to-Many-Kommunikation (Vgl. Craggs, 2022).

3.3.3 Aufbau von Nachrichten, Header und Pay-
load
Nachrichten bestehen bei MQTT aus dem Fixed

Header, dem Variable Header und dem Payload.
Der Fixed Header wird fir alle Pakete bendtigt,
wahrend der Variable Header und der Payload nur
in manchen Pakettypen erforderlich ist. Insgesamt

gibt es 14 verschiedene Pakettypen.

Der Fixed Header bendtigt zwei Bytes (vgl. Trojan,
2017, S.20). Die GroRe des Variable Headers und
des Payloads sind abhangig vom Pakettyp und
den verschiedenen Parametern, die Ubermittelt
werden sollen (vgl. OASIS, 2014). Die maximale
NachrichtengréRe betragt 256 MB (vgl. Craggs,
2022).

3.3.4 Asynchrone Kommunikation
Die Publish/Subscriber-Architektur von MQTT er-

moglicht eine asynchrone Kommunikation, bei der
Publisher und Subscriber nicht gleichzeitig aktiv
sein mussen (vgl. Herrero, 2022, S.137). Der Bro-
ker kann die letzte gesendete Nachricht des Publi-
shers, die Uber ein Retain-Flag gekennzeichnet
wurde, abspeichern und an den spater erst aktiven
Subscriber ausliefern. Dabei kann der Subscriber

ebenfalls durch den Retain-Flag nachvollziehen,
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dass es sich hierbei um eine aufbewahrte Nach-
richt handelt. Die Nachricht wird vom Broker auf-
bewahrt, bis er eine neue Nachricht mit Retain-
Flag in demselben Topic erhalt (Vgl. Trojan, 2017,
S.18).

3.3.5 Persistente Verbindung (iber mehrere Nach-
richten
Es ist moglich mit MQTT persistente Sessions zwi-

schen Subscriber und Broker zu erzeugen (vgl.
HiveMQ, 0.D.-a). Wenn ein Endpunkt eine persis-
tente Session mit einem Broker herstellt, speichert
der Broker die Abonnementinformationen sowie
eventuell nicht zugestellte Nachrichten, die fur den
Subscriber bestimmt sind. Auf diese Weise kann
der Endpunkt, wenn die Verbindung unterbricht
und spater erneut hergestellt wird, die Kommuni-
kation nahtlos fortsetzen. Persistente Sessions er-
moglichen somit die Aufrechterhaltung des Kom-
munikationszustands eines Endpunkts lUber Ver-
bindungsunterbrechungen hinweg (vgl. HiveMQ,
2023-b).

3.3.6 Beliebige Datentypen
MQTT ist datenunabhangig. Neben binaren Daten

konnen auch Texte, XML- und JSON-Strukturen
Ubertragen werden (vgl. Trojan, 2017, S.13).

3.3.7 Ubertragungsqualitat
MQTT basiert ebenfalls auf dem TCP/IP Protokoll

(vgl. Fritz et al., 2021, S.70). Darutber hinaus wird
von MQTT eine abgestufte Qualitat mit Lieferga-
rantie flr unzuverladssige Netze angeboten (vgl.
Trojan, 2017, S.16). Es gibt insgesamt drei ver-
schiedene Quality-of-Service-Stufen (QoS) bei
MQTT: QoS 0, QoS 1 und QoS 2. Die QoS-Stufen
werden im Vorfeld vom Sender bzw. Empfanger
definiert und sind neben anderen Faktoren auch

abhangig von der Netzqualitdt. Daraus resultie-

rend bendtigt ein Sender, der sich in einem stabi-
len Hausnetzwerk befindet, nur eine QoS-Stufe
von 0. Ein Empfanger, der tGber Mobilfunk verbun-
den ist, braucht mindesten eine QoS-Stufe von 1
(vgl. Trojan, 2017, S.17).

3.3.8 Anwendungsbereiche
MQTT wurde speziell fir den Einsatz in Umgebun-

gen mit begrenzter Ubertragungsgeschwindigkeit
entwickelt. Aufgrund seiner einfachen Struktur und
geringen Datenlibertragungsbelastung wird MQTT
fur die Kommunikation in loT-Netzwerken einge-
setzt. Die Gerate in diesen Szenarien haben in der
Regel eine geringe Rechenleistung und begrenz-
ten Speicherplatz (vgl. Herrero, 2022, S.138).

Aufgrund der drei Qualitatsstufen und der persis-
tenten Sessions bietet sich der Einsatz von MQTT
auch fir Anwendungsbereiche mit instabilen Net-

zen an (vgl. Craggs, 2022).

3.3.9 Verbreitung
MQTT ist im Vergleich zu HTTP weniger weit ver-

breitet. In den letzten Jahren gewinnt MQTT durch
vielfaltige loT-Szenarien an Bedeutung (vgl.
Craggs, 2022).

3.3.10 Performance
MQTT ist auf eine effiziente Ubertragung binérer

Daten ausgelegt. Der einzelne Datentransfer
selbst erzeugt wenig Overhead. Allerdings ist beim
Verbindungsaufbau bei MQTT eine hohe Netzaus-
lastung zu beobachten (vgl. Siki¢ et al., 2020,
S.85). Im Vergleich zu anderen Netzwerkprotokol-
len ist der Energieverbrauch und die Latenzzeit bei
MQTT niedriger (vgl. Siki¢ et al., 2020, S.86).
MQTT ist ein leichtgewichtiges Protokoll. Aufgrund
seiner persistenten Nachrichten- und Verbin-
dungsstruktur bendtigt es jedoch ggf. mehr Spei-
cherplatz (vgl. Kakakhel et al., 2019, S.214).
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MQTT http
Ursprung IBM, 1999 1990
Technische Spezif- OASIS, ISO/IEC 20922 RFC 7231

kation

Schicht Anwendungsschicht Anwendungsschicht
Transportprotokoll TCP/IP TCP/IP
Architektur Publish/Subscribe-Prinzip Request/Response-Prinzip

Adressierung

Topics

URI (URL)

Header

Zwei Byte Fixed Header und Variable Hea-
der abhangig vom Pakettyp

Anfrage: HTTP-Methode, Ressourcenna-
men und Protokollversion,
Antwort. Protokollversion, Status-Code und
Statusmeldung,
insgesamt mind. Acht Byte

Funktionsweise

Publisher sendet Nachricht auf Topic an
den Broker, Broker verwaltet die Nachricht
und leitet sie an alle Subscriber weiter, die
das Topic abonniert haben -> One-to-Many

Ein Client fragt beim Server (HTTP-
Request) eine Ressource an. Der Server
verarbeitet diese Anfrage und sendet die

Ressource oder eine Fehlermeldung
(HTTP-Response) zurlick -> One-to-One

Kommunikation

Asynchron

Synchron

Persistente Verbin-
dung

Persistente Sessions

Persistente Verbindung seit HTTP 1.1

Zustand

persistente Sessions (Broker speichert Zu-
stand von Subscriber je nach QoS)

Eigentlich zustandslos, kann iber Cookies
erganzt werden

Datentypen

alle Datentypen

textorientiert

Ubertragungsqualitat

Zusatzlich zu TCP/IP drei QoS

entsprechend TCP/IP

Anwendungsberei- loT, insbesondere bei instabilen Netzen WWW, loT, insbesondere Anwendungsfalle
che und haufigen Datenlbertragungen mit wenig Datenubertragungen
Verbreitung derzeit zunehmend bereits weit verbreitet durch WWW

Weniger Overhead, weniger Latenz, gerin- mehr Overhead, mehr Latenz, héherer
Performance gerer Energieverbrauch, mehr Speicherver- Energieverbrauch, weniger Speicherver-

brauch brauch

Demonstratorcode* 61 Byte (ohne Berlicksichtigung von Topic | 252 Byte (ohne Beriicksichtigung von Host,
NachrichtengroéRe und Payload) URI und Nachricht)
Demonstratorcode*

Quelltextzeilen

265

167

Tabelle 1: Gegendliberstellung der Eigenschaften von
MQTT und HTTP; (*) bezeichnet den Quellcode fiir die hier

entwickelten Prototypen.

7|28




Arbeitsbericht N° 8 Biene40 - Institut GEMIT, Hochschule Niederrhein

Name des Bauteils conrad.de | voelkner.de reichelt.de | kombiniert
ESP 8266 D1 Mini (zum Aufléten) | 9,49 € 6,49 € 7,99 € 6,49 €
Joy-it SEN-HC-SR501 Sensor 3,99 € 3,99 € 2,30 € 2,30 €
Shelly Plus Plug S 23,68 € 23,48 € 30,95 € 23,48 €
Gesamt 37,16 € 33,96 € 41,24 € 32,27 €

Tabelle 2: Bauteile und Preise (Stand: 29.06.2023); Quelle: (Vgl. Machhamer et al., 2020; vgl. EHI Retail Institute GmbH, 2022;
vgl. Conrad Electronic SE, o0.D.-a.; vgl. Re-In Retail International GmbH, o.D.-a.; vgl. Reichelt Elektronik GmbH & Co KG, o.D.-a.;
vgl. Conrad Electronic SE, 0.D.-b.; vgl. Re-In Retail International GmbH, 0.D.-b.; vgl. Reichelt Elektronik GmbH & Co KG, 0.D.-b.;
vgl. Conrad Electronic SE, 0.D.-c.; vgl. Re-In Retail International GmbH, 0.D.-c.; vgl. Reichelt Elektronik GmbH & Co KG, o0.D.-c.

HTTP-Request
—

A

———
HTTP-Response

Client Server

Abbildung 1: Request/Response-Prinzip, Quelle: Eigene Darstellung in Anlehnung an Abts, 2015, S.162.
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Abbildung 2: MQTT Publish/Subscribe-Prinzip; Quelle: Eigene Darstellung in Anlehnung an Trojan, 2017, S.13.
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Abbildung 3: Topologie des MQTT-Prototyps; Quelle: Eigene Darstellung. Es bedeuten: (1) Der Mikrocontroller ESP8266 D1
Mini, als auch (3) die Steckdose Shelly Plus Plug S senden und empfangen Nachrichten als Publisher bzw. Subscriber. Der
ESP8266 D1 Mini (4) veréffentlicht eine ,status update“-Nachricht auf dem Topic ,MQT T-Prafix/status/switch:0“. So wird die
Nachricht an den (2) HiveMQ Cloud Broker gesendet. (5) Dieser leitet die Nachricht weiter an die Shelly Steckdose, die das To-
pic abonniert hat. (6) Die Steckdose veréffentlicht den Status im JSON-Format auf dem gleichen Topic. (7) Der Broker leitet den
Status weiter an den ESP8266 D1 Mini. (8) Abhéngig vom Auslésen des Sensors am ESP8266 D1 Mini verdffentlicht dieser auf
dem Topic ,,MQTT-Praefix/command/switch:0“ eine Nachricht mit ,on“ bzw. ,,off". Der Broker leitet die Nachricht weiter (9) an die
Shelly Steckdose und (10) den ESP8266 D1 Mini, die beide das Topic abonniert haben.

LR

v
©)

Abbildung 4: Topologie des HTTP-Prototyps; Quelle: Eigene Darstellung. Es bedeuten: (1) Der Mikrocontroller ESP8266 D1
Mini sendet (4) eine Nachricht mit dem Inhalt ,on“ oder ,off* an den (2) Webserver. Dieser &ndert den Dateieintrag in der Datei
,Status.txt“. Der (3) Shelly Plus Plug S fragt (5) den Status zyklisch beim Webserver an und erhélt (6) eine Antwort. Anschlie-
Bend schaltet sich der Shelly Plus Plug S in den gewiinschten Status.
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4 ERGEBNISSE ZUM BAU DER
PROTOTYPEN

4.1 Verwendete Materialien und Anbie-
tervergleich

Es werden zwei Prototypen auf Basis eines
Microcontrollers (ESP8266 D1 Mini) entwickelt,
welche mittels eines Bewegungssensors (PIR) ei-
nen WLAN-Steckdose (Shelly Plus Plug S) an-
bzw. ausschalten (vgl. Mahamud et al., 2019,
Machhamer et al., 2020). Die benétigten Kompo-
nenten (fir je ein System) stehen in Tabelle 2.
Ubliches Verbrauchsmaterial wie Stiftleisten,
Jumper-Kabel, LEDs, Widerstande, Micro-USB-
Kabel sowie Breadboard ist nicht aufgelistet. Die
Vergleichbarkeit wird durch die Verwendung je-

weils identischer Hardware gewahrleitet.

Fir die Preisbestimmung der Prototypen werden
groRe umsatzstarke Onlineshops (conrad.de,
voelkner.de und reichelt.de, vgl. EHI Retail Insti-
tute GmbH, 2022) in Deutschland betrachtet.

Der Mikrocontroller ESP8266 D1 Mini und der
Joy-it Bewegungssensor sind zusammen bei al-
len Onlineshops zu einem Preis zwischen 10,29
€ und 13,48 € bestellbar. Je nach Anwendungs-
szenario kann die schaltbare Steckdose ,Shelly
(Plus) Plug S“ zu einem Preis von ca. 30 € mitbe-

stellt werden (vgl. Tabelle 2).

Es ist auch moglich, auf einem Raspberry Pi ei-
nen MQTT-Broker selbst zu betreiben. Im Rah-
men dieser Ausarbeitung wurde ein Selbstbau
des Brokers nicht verfolgt und ein gangiger
MQTT-Cloud-Broker verwendet.

Es gibt eine Vielzahl von MQTT-Cloud-Brokern
auf dem Markt. Eine Ubersicht bietet das Github-

Repository von mgqtt.org (Ubersicht (ber ver-
MQTT-Broker:
https://github.com/mqtt/mqtt.org/wiki/server-sup-
port#capabilities, Zugriff am 30.06.2023). Die

Wahl fiel auf den HiveMQ Broker. Dieser wurde

schiedene

in einigen der untersuchten Quellen erwahnt und
unterstitzt bis zu 10.000.000 MQTT-Clients pro
Cluster (vgl. HiveMQ, 0.D.-b.). HiveMQ wird in
drei verschiedenen Versionen angeboten:
HiveMQ Enterprise, HiveMQ Professional und
HiveMQ Community (vgl. HiveMQ, o0.D.-c.). Die
frei verfugbare serverless Variante (Community
Variante) bietet kostenlos Anbindung von bis zu
100 Clients und 10 GB Datentransfer (vgl.
HiveMQ, 0.D.-d.) und bietet ausreichend Kapazi-
tat fur den MQTT-Prototyp.

Fir den Aufbau des Referenzsystems tiber HTTP
wird ein Webserver im Internet bendtigt. Dieser
kann bei Anbietern, wie Strato oder Domainfac-
tory preiswert monatlich gemietet werden, hier
kam ein Webserver des Letztautors fur das Pro-
jekt Biene40 und fur den Einsatz in der Hoch-

schullehre zum Einsatz.

4.2 Aufbau des MQTT-Prototyps

Um den MQTT-Prototypen aufzubauen, werden
der ESP8266 D1 Mini, die HiveMQ Cloud und der
Shelly Plug Plus S eingerichtet. Anschlielend
werden der Shelly Plug Plus S als Subscriber und
der ESP8266 D1 Mini als Publisher angebunden.
Die Topologie ist in Abbildung 3 dargestellt.

4.2.1 Einrichten des ESP8266 D1 Mini
Zunachst werden Vorbereitungen getroffen, um

den ESP8266 D1 Mini tUber die Arduino IDE (in-
tegrierte Entwicklungsumgebung) programmie-

ren zu kénnen. Hierzu zahlt auch die Installation
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eines Treibers fur den USB-to-Serial Chip
CH340G des D1 Mini (vgl. makesmart, 2020).

Darlber hinaus wird die Entwicklungsumgebung
von Arduino heruntergeladen. Hierbei ist mit der
Version 1.8.19 eine altere Version der Arduino
IDE zu wahlen, da manche Bibliotheken, die fir
die Einbindung von MQTT bendtigt werden, noch
nicht mit aktuelleren Versionen kompatibel sind.
Diese altere Version wird ebenfalls von Arduino

bereitgestellt.

AnschlieRend werden verschiedene Einstellun-
gen in der Arduino IDE vorgenommen, um den
ESP8266 D1 Mini in der Entwicklungsumgebung
verwenden zu kénnen. Neben dem Hinzufiigen
eines zusatzlichen Boardverwalters, wird aulRer-
dem ein ESP8266 Paket installiert. Anschlief3end
wird der ESP8266 D1 Mini als Board eingestellt
und der entsprechende Port des angeschlosse-
nen ESP8266 D1 Mini ausgewahlt (vgl. makes-
mart, 2020).

Um zu Uberprifen, ob die Einrichtung erfolgreich
war, kann ein Beispielprogramm der Arduino IDE
namens ,Blink* ausgefuhrt werden. Bei erfolgrei-
cher Einrichtung blinkt die interne Leuchte des
ESP8266 frequenzartig auf (vgl. makesmart,
2020).

Zusatzlich wird die Arduinodson Bibliothek in der
Arduino IDE hinzugefiigt. Die Funktionen dieser
Bibliothek werden im weiteren Verlauf bendtigt,
um JSON-Dateien deserialisieren zu kdnnen, und
so Werte, die in der Datei enthalten sind, auszu-

lesen (vgl. makesmart, 2021).

Bei der Kalibrierung des PIR Bewegungssensors
wird die Impulsrate auf einmaliges Auslésen ein-

gestellt. Die Empfindlichkeit und Haltezeit werden

auf die hochste Einstellung gestellt (vgl. SIMAC
Electronics GmbH, 0.D.).

4.2.2 Einrichten der HiveMQ, Cloud
Nach der Erstellung eines Accounts bei HiveMQ,

wird die von HiveMQ empfohlene PubSubClient-
Bibliothek heruntergeladen und in der Arduino
IDE eingebunden (vgl. HiveMQ, 0.D.-e.).

Fir die Nutzung der TLS-Zertifikate werden Zeit-
funktionen bendtigt. Die NTPClient-Bibliothek
stellt eben solche Funktionalitaten fir Zeit und
Datum bereit. Dementsprechend wird die Biblio-
thek heruntergeladen und in der Entwicklungs-

umgebung hinzugefugt (vgl. HiveMQ, 0.D.-e.).

Um sich sicher mit der HiveMQ Cloud verbinden
zu kénnen, wird im nachsten Schritt der LittleFS
Filesystem Uploader heruntergeladen und in der
Arduino IDE eingerichtet. Mithilfe des LittleFS Da-
teisystems kénnen Sicherheitszertifikate auf den
Microcontroller hochgeladen  werden  (vgl.
HiveMQ, 0.D.-e.).

Die Sicherheitszertifikate selbst kdnnen Uber ein
bereitgestelltes Skript erstellt werden. Dieses
Skript wird Uber Visual Studio Code als Entwick-
lungsumgebung ausgefiihrt, da das Skript in der
Programmiersprache Python verfasst ist. Auch
andere Entwicklungsumgebungen, die Python
unterstutzen, kénnen bei der Erstellung der Si-
cherheitszertifikate genutzt werden. Eine weitere
Entwicklungsumgebung, die hier beispielhaft zu
nennen ist, ist PyCharm. Im nachsten Schritt wer-
den die Zertifikate Uber das LittleFS Dateisystem
auf das Board geladen (vgl. HiveMQ, 0.D.-e.).

Der letzte Schritt bei der Einrichtung der HiveMQ
Cloud ist das Erstellen von Credentials, die eine
zusatzliche Absicherung beim Zugriff auf die

Cloud erganzen. Diese kénnen im Nutzerbereich
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von HiveMQ im Reiter ,Access Management® er-

stellt werden.

4.2.3 Einrichten des Shelly Plus Plug S
Fir die Einrichtung des Shelly Plus Plug S gibt es

zwei Optionen: Uber die Cloud-Services des Her-
stellers oder Uber den Webserver auf dem De-

vice.

Cloud Services des Herstellers. Die erste Op-
tion erfolgt Gber die vom Hersteller bereitgestellte
mobile Applikation ,Shelly Smart Control“. Die
App wird heruntergeladen und ein Nutzer-Ac-
count erstellt. Zur Einbindung des Gerates in der
App wird ein neuer Raum hinzugefligt. Sobald der
Shelly Plus Plug S in die Steckdose gesteckt wird,
kann das Gerat Uber das Dashboard ausgewahlt

werden.

Webserver auf dem Device. Bei der zweiten Op-
tion wird der Webserver des Shelly genutzt und
ist es nicht notwendig die Applikation herunterzu-
laden und ein Benutzerkonto zu erstellen. Ein PC
wird Uber den Access-Point des Shellys mit dem
Shelly verbunden. Uber die IP 192.168.33.1 kann
das Access-Point-Dashboard des Shellys geoff-
net und die Einstellungen entsprechend ange-

passt werden (vgl. Shelly, 0.D.-a.).

4.2.4 Anbinden des Subscribers
Um den Shelly Plus Plug S als Subscriber tber

MQTT an den Broker anzubinden, werden die
MQTT-Einstellungen des Gerats angepasst.
Hierzu wird Uber die IP-Adresse des Gerats Uber
den Browser direkt auf die Einstellungen zuge-
griffen und die Cluster-URL der HiveMQ Cloud,
die zuvor erstellten Credentials als auch ein
MQTT-Prafix in den MQTT-Einstellungen er-
ganzt. Das MQTT-Prafix entspricht dem Topic,
auf dem Nachrichten an den Shelly Plus Plug S

gesendet werden. Weiterhin werden ,MQTT Con-
trol“ als auch ,Generic status update over MQTT"
aktiviert (vgl. Shelly, 0.D.-b.).

4.2.5 Anbinden des Publishers
Far die Anbindung des Publishers (der hier erstel-

let Prototyp) an den Broker (Hive MQ Cloud) wird
ein Code in der Arduino IDE geschrieben und auf
den ESP8266 geladen (s. Anhang)

4.3 Aufbau des HTTP-Prototyps

Fir den Aufbau des HTTP-Protottyps werden flr
MQTT der ESP8266 D1 Mini und der Shelly Plug
Plus S verwendet (Abbildung 4). Zusétzlich
kommt ein Webserver zum Einsatz. Auf diesem
befindet sich ein PHP-Skript mit dem Namen
~Shelly.php®, welches den gewtinschten Status in
der Textdatei ,status.txt* abspeichert. Durch den
Weg Uber einen Webserver wird das ,Konzept
des hohlen Baumstamms* (vgl. Brell, 0.D.-c.) um-
gesetzt, indem eine vermittelnde Instanz, in die-
sem Fall der externe Server, eingesetzt wird. Der
Shelly Plus Plug S schickt zyklische Statusabfra-
gen an den Webserver. Im Code sind mit der
Zeile ,/* number of miliseconds */ 5000 5000 Mil-
lisekunden (5 Sekunden) verankert. Der Shelly
fragt also alle 5 Sekunden beim Webserver nach
einer Statusanderung. Diese zyklische Abfrage
kann verandert und an die Bedurfnisse in der Im-
kerei - z.B. alle funf Minuten - angepasst werden.
Bei jeder Rickmeldung passt er seinen Status

dem Status des Webservers an.

4.3.1 Einrichten des ESP8266 D1 Mini
Die Programmierung des ESP8266 D1 Minis er-

folgt Uber die Arduino IDE. In diesem Aufbau ist
als zusatzliche Bibliothek nur die JSON-

Bibliothek erforderlich. Es muissen bei dieser
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Ubertragung, anders als bei MQTT, keine Cre-
dentials Ubertragen oder Zertifikate installiert wer-

den.

Vor dem Uberspielen des Programms auf den
Mikrocontroller missen auch hier die WLAN-
Daten, sowie die URL des PHP-Skripts im Code
angepasst werden. Nach dem Hochladen auf den
Mikrocontroller kénnen die Ausgaben ebenfalls

Uber den seriellen Monitor eingesehen werden.
4.3.2 Einrichten des Shelly Plus Plug S
Die Einrichtung ist gleich der bei MQTT.

5 VOR- UND NACHTEILE VON
MQTT UND HTTP

Aus der Literaturrecherche und der Entwicklung
der beiden Prototypen lassen sich Vor- und Nach-
teile von MQTT und HTTP ableiten.

5.1 Vor-und Nachteile aus der Literatur-
recherche

MQTT bietet durch das Publish/Subscribe-Prinzip
eine One-to-Many-Kommunikation, die die Ska-
lierbarkeit in verteilten Systemen erleichtert. Bei
HTTP hingegen ist die Skalierbarkeit durch eine

One-to-One-Kommunikation erschwert.

Darlber hinaus wird durch das Publish/Sub-
scribe-Prinzip und den Einsatz eines Brokers
die Latenz und die Auslastung des Netzwerks
verbessert. Im Gegensatz dazu ist das gesamte
System von der Erreichbarkeit und Zuverlassig-
keit des Brokers abhangig. Wenn der Broker also
ausfallt oder nicht mehr funktioniert, kann die ge-
samte Kommunikation im Netzwerk gestort oder

unterbrochen werden.

Der Overhead von MQTT ist generell kleiner als
der von HTTP. Nichtsdestotrotz ist HTTP bei ei-
ner einmaligen Nachrichtenlbertragung oder bei
regelmaRigen Ubertragungen mit langen Phasen
der Inaktivitdt zu bevorzugen, da in diesem Fall
durch HTTP eine geringere Netzauslastung er-
zeugt wird als von MQTT. Auch der Energiever-
brauch und die bereits angesprochene Latenz-
zeit sind niedriger bei MQTT. Im Gegensatz dazu
verbraucht MQTT aufgrund seiner Struktur mehr

Speicherplatz.

Im Vergleich zu HTTP ist MQTT besonders von
Vorteil bei instabilen Netzen. Dies ist auf die
asynchrone Kommunikation, die Verfugbarkeit
von drei QoS-Ebenen und persistente Sessions
zurlckzufihren, bei denen der Kommunikations-
zustand gespeichert wird. Dies ermdglicht die
Aufrechterhaltung des Kommunikationszu-
stands Uber Verbindungsunterbrechungen hin-
weg. Im Gegensatz dazu erfolgt die Kommunika-
tion von HTTP synchron. Auf jede Anfrage eines
Clients erfolgt eine Antwort des Servers. Obwohl
HTTP seit der Version 1.1 auch persistente Ver-
bindungen anbietet, bei der mehrere Nachrichten
Uber die gleiche TCP-Verbindung ausgetauscht
werden konnen, bleibt es zustandslos. Die vorhe-
rige Kommunikation hat somit keinen Einfluss auf
aktuelle Anfragen. Dies birgt das Risiko von Pa-
ketverlusten, wenn die TCP-Verbindung unter-
brochen wird. Zur Speicherung des Zustands bei
HTTP kann ein Add-on Mechanismus namens
Cookies implementiert werden. Dies erfordert je-
doch zusatzlichen Aufwand. Daraus lasst sich ab-
leiten, dass das MQTT-Protokoll Funktionen an-
bietet, die bei HTTP nur durch einen Mehrauf-

wand implementiert werden kdnnen.
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Bei MQTT ist die NachrichtengroBe auf 256 MB
begrenzt, wahrend bei HTTP eine unbegrenzte

Nachrichtengréf3e zugelassen ist.

Ein weiterer Vorteil von MQTT besteht darin, dass
MQTT datenunabhangig ist, wahrend HTTP text-
basiert ist. Hieraus resultiert jedoch auch, dass
HTTP-Nachrichten in einem von Menschen les-
baren Format vorliegen, was die Fehlerbehe-

bung erleichtern kann.

Ein Vorteil von HTTP gegenuber MQTT liegt in
der weit verbreiteten Nutzung des Netzwerkpro-
tokolls und der dadurch vorhandenen Expertise
sowie der Verfugbarkeit von Ressourcen wie

Softwarebibliotheken.

5.2 Vor-und Nachteile aus der Analyse
der Prototypen

MQTT erfordert bei der Einrichtung des hier ge-
wahlten Szenarios mehr Expertise als HTTP. So
ist die Dokumentation der Shelly-Steckdose zum
Einstellen des MQTT-Protokolls unubersichtlich.
Blog-Beitrage, Erfahrungsberichte im Internet
oder weitere Ressourcen, auf die man sich bei
der Fehlerbehebung stitzen kdnnte, waren nur

sparlich vorhanden.

Der Code fiir den Publisher auf dem ESP8266 D1
Mini in der Arduino IDE hat fir MQTT im Ver-
gleich mehr Lines of Code (LOC) als der Web-
Client fur HTTP. Jedoch ist bei der MQTT-
Implementierung, im Vergleich zu der HTTP-
Implementierung, eine zusatzliche Abfrage vom
Shelly vorgenommen worden. Weiterhin wurde
fur die MQTT-Implementierung eine SSL-
Verschlisselung der Datenlbertragung mit pro-
grammiert. Dementsprechend ist die Sicherheit
der Ubertragung bei der MQTT-Implementierung

hoher einzustufen als bei der HTTP-

Implementierung. Daruber hinaus mussten fir die
HTTP-Implementierung zusatzliche Skripte flr
den Server, als auch fir die Shelly-Steckdose ge-
schrieben werden, was die LOC-Anzahl relati-

viert.

Fir die Nutzung des HiveMQ Cloud Brokers
ergaben sich ebenfalls Vor- und Nachteile. Einer-
seits ist die Nutzung des Brokers kostenlos bei
einer Anbindung von bis zu 100 Geraten und 10
GB DatenUlbertragungen pro Monat. Andererseits
muss ein Nutzerprofil mit persénlichen Daten an-
gelegt werden, um den Broker verwenden zu kon-
nen. Darlber hinaus ist der HiveMQ Cloud Broker
sparsam mit Informationen. Das Dashboard im

Browser zeigt die aktuelle Nutzung:

o Wie viele Endpunkte sind aktuell verbun-
den.
o Wieviel Daten wurden insgesamt Uber-

mittelt.

Es kann nicht eingesehen werden - und er-

schwert die Fehlersuche:

e Welche Gerate mit dem Broker verbun-
den sind.

¢ Wie sehen die Nachrichten aus, die tber-
mittelt werden.

e Welchen Umfang haben einzelne Nach-

richten.

Ein weiterer Aspekt ist die standardmaRige Nut-
zung des 8883-Ports von HiveMQ. Einerseits
wird so eine sichere Ubertragung mittels SSL-
Verschliisselung garantiert. Andererseits kdnnen
Nachrichten, die Gber den 8883-Port Ubertragen
werden, nicht einfach mithilfe von Netzwerk-Snif-
fer wie Wireshark ausgelesen werden, was so-

wohl die Fehlerbehebung als auch die Messung
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von Parametern wie der Headergrofe er-
schwert. Weiterhin ergaben sich bei der Generie-
rung der SSL-Zertifikate in Microsoft Fehler, de-
ren Behebung durch die limitierte Dokumenta-

tion ebenso erschwert war.

Die Kosten flur die HTTP-Implementierung, als
auch fur die MQTT- Implementierung sind ver-
gleichbar. Fir 35-40 € kénnen die Prototypen
werden. Bei der HTTP-

Implementierung kommen noch die Kosten fiir ei-

nachgebaut

nen externen Server wie in diesem Falle Domain-
factoy hinzu, wenn die Portweiterleitung im eige-
nen Netzwerk aus Sicherheitsgriinden nicht ge-
nutzt werden soll. MQTT entfaltet seine Vorteile
insbesondere in verteilten Netzwerken mit einer
hohen Anzahl an Geraten und Datenlbertragun-
gen in einem instabilen Netz. Diese Kriterien wa-
ren in dem vorliegenden Anwendungsfall nicht

gegeben.

6 FAZIT UND AUSBLICK

Zur Unterstutzung der Bienenhaltung kdnnen mo-
derne Kommunikationstechnologien einen rele-
vanten Beitrag leisten. Das Ziel dieser Untersu-
chung war es, den Stand der HTTP- und der
MQTT-Technologie gegenulberzustellen. Unter-
schiede und Gemeinsamkeiten der Technologien
mit waren mit Hilfe von Literatur und der Entwick-

lung von zwei Prototypen aufzuzeigen.

In Tabelle 1 sind die Eigenschaften von HTTP
und MQTT gegentubergestellit.

6.1 Forschungsfrage F1 (Unterschiede)

Zur Beantwortung der Forschungsfrage F1 ,Was

ist MQTT und inwiefern unterscheiden sich die Ei-

genschaften von MQTT und HTTP?“ kann zu-

sammengefasst werden, dass es sich bei MQTT,

wie auch bei HTTP, um ein Protokoll der Anwen-
dungsschicht (OSI-Modell Ebene 7) handelt.
Beide Protokolle basieren auf TCP/IP in der
Transportschicht (OSI-Modell 4 inkl. Schicht 3).

6.1.1 Client-Server-Technologie
MQTT ist nach einer ereignisgesteuerten Archi-

tektur mit einem zwischengeschalteten Broker
aufgebaut, die nach dem Publish/Subscribe-Prin-
zip funktioniert. Die Datenubertragung verlauft
asynchron. Mit der One-to-Many Kommunikation
kénnen Uber den Broker Nachrichten an alle Sub-
scriber versandt werden, die ein Topic abonniert

haben.

HTTP hingegen basiert auf dem Requ-
est/Response-Prinzip und hat eine Client-Server-
Architektur. Infolgedessen erfolgt die One-to-One
Kommunikation bei HTTP synchron. MQTT bietet
zusatzliche Qualitatsstufen an, sodass auch un-
zuverlassige Verbindungen bedient werden kon-

nen.

6.1.2 Persistenz
Neben persistenten Sessions wird abhangig von

der Qualitatsstufe bei MQTT auch der Kommuni-
kationszustand des Subscribers durch den Bro-
ker gespeichert, wodurch eine Verbindung auch
nach einer Unterbrechung wieder aufgenommen

werden kann.

HTTP bietet ebenfalls persistente Verbindungen
an, da es sich aber um ein zustandsloses Proto-
koll handelt, ist nach einem Verbindungsabbruch
die vorhergegangene Kommunikation nicht mehr

nachzuvollziehen.
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6.1.3 Datenarten
MQTT kann verschiedene Datentypen Ubertra-

gen. HTTP hingegen versendet textbasierte
Nachrichten, was eine hohere Bandbreite erfor-
dert.

6.2 Forschungsfrage F2 (Anwendungs-
domanen)

Die Forschungsfrage F2 ,Welche Anwendungs-

domanen sind geeignet fur MQTT und welche fir

HTTP?“ kann wie folgt beantwortet werden:
HTTP wurde urspringlich fir den Anwendungs-
bereich des WWW - Abruf von verlinkten Informa-
tionen von Menschen - entwickelt. MQTT hinge-
gen wurde mit dem Ziel entwickelt, ein effizientes
Protokoll fur loT-Anwendungen bereitzustellen.
Beide Protokolle werden heute fur die Datentber-
mittlung im IoT genutzt. HTTP eignet sich dabei
vor allem fur Anwendungsdomanen mit einer ein-
maligen Nachrichtenlbertragung oder bei regel-
maRigen Ubertragungen mit langen Phasen der
Inaktivitat. Mit MQTT hingegen lasst sich bei pe-
riodischer, haufiger Datenlibertragung Datenvo-
lumen einsparen. Weiterhin eignet sich MQTT
aufgrund des asynchronen Aufbaus und der Qua-
litatsstufen insbesondere flir Anwendungsberei-
che, bei denen nur limitierte und ggf. instabile

Netzwerke zur Verfligung stehen.

6.3 Forschungsfrage F3 (Vor- und Nach-
teile)

Zur Beantwortung der Forschungsfrage F3 ,Wel-

che Vor- und Nachteile ergeben sich aus der

praktischen Umsetzung?“ werden folgende Fak-

toren bericksichtigt: die Kosten sind fur beide
Prototypen ahnlich hoch. Ein Vorteil den HTTP
bietet ist die weite Verbreitung und die damit ein-
hergehende breitgestreute Expertise bei der Im-

plementierung von HTTP-Losungen. Fur MQTT

steht wenig Dokumentation in Form von Blogarti-
keln oder ahnlichem zur Verfigung. Die Anzahl
der Codezeilen ist bei der hier untersuchten
MQTT-L6sung hoher. Dafiur werden fir den
MQTT-Prototyp keine separaten selbsterstellten

Serverprozesse bendtigt.

Der kostenlose Cloud Broker von HiveMQ ist ein-
fach zu implementieren, jedoch muss ein eigenes
Benutzerkonto angelegt und somit auch Daten
des Nutzers bei HiveMQ hinterlegt werden. Der
kostenlose Cloud Broker ist eine "Black Box"
ohne Moglichkeit, Nachrichtenpakete oder ange-

bundene Endpunkte zu Uberprifen.

6.4 Forschungsfrage F4 (Praxis)
Die Forschungsfrage F4 ,Welche der beiden

Moglichkeiten der Implementierung ist besser ge-

eignet fur eine praktische Anwendung in der Im-

kerei?* lasst sich folgendermalien beantworten:
Durch die hohe Verbreitung von HTTP und den
bisherigen Einsatz im Biene40-Projekt ist HTTP
auch den technisch nicht affinen Imker:innen be-
kannt. Die im Projekt arbeitenden Imker:innen
hatten bereits Kontakt mit HTTP und konnten ei-
nen Prototyp in der Beute betreiben. In einigen
der untersuchten Literaturquellen wird MQTT be-
reits im Imkereikontext verwendet. Imker:innen
mit einer Neigung zur Technik kénnen das Sys-
tem selbst zusammenbauen, fir weniger affine
Imker:innen kénnte ein kommerzielles vorgefer-
tigtes Produkt sinnvoll sein. Generell sind die Vor-
und Nachteile, je nach Anwendungszweck abzu-
wagen. MQTT ist leichtgewichtig und bietet vor
allem bei instabilen Netzen, wie sie oft bei Bie-
nenstanden vorkommen, einen Vorteil. AulRer-
dem ist es leicht skalierbar. Durch die reduzierte
Dokumentation kann die Einrichtung eines Bro-

kers schwierig sein und Sicherheitsprobleme
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nach sich ziehen, sofern der Imker oder die Imke-
rin keine ausreichenden Kenntnisse in diesem
Bereich aufweist. Dies stellt eine Hurde fir Im-

ker:innen dar, die technisch nicht versiert sind.

6.5 Ausblick

Betrachtet wurden die Ubertragungsprotokolle
HTTP und MQTT, hier Uber eine WLAN-
Verbindung, die nicht zwangslaufig am Bienen-
stand vorhanden ist. Zukulnftige Forschungen
kénnen sich mit weiteren Vernetzungslésungen,
wie Zigbee, Sigfox, LORaWAN, NB-loT oder LTE-
M beschaftigen. In dieser Untersuchung wurden

nur kurze Datensatze eines Bewegungsmelders

versandt. Zukunftige Arbeiten kdnnen daran an-
knipfen und weitere wichtige Sensordaten fir die
Uberwachung von Bienenstdcken beriicksichti-
gen. Beispielsweise sind hier Temperatur,
Soundkennwerte wie pragnanteste Frequenz
oder Spitzenamplitude oder Gewicht des Bienen-

stocks zu nennen.

Das Projekt Biene40 setzt derzeit auf HTTP(S)
und nicht auf MQTT. Die hier erarbeiteten Ergeb-
nisse geben heute keinen Anlass, davon abzu-
weichen, wenn die inhaltlichen Rahmenbedin-

gungen von Biene40 unverandert bleiben:

e Seltene Datenubertragung

e Wenige Daten
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8 ANHANG / QUELLTEXTE

8.1 HTTP Implementierung

#include <ESP8266WiFi.h>
#include <ESP8266HTTPClient.h>
#include <ArduinoJson.h>

HTTPClient sender;
WiFiClient wifiClient;

// Initialisieren der WLAN-SSID- und der WLAN-Passworts-Variable. Entsprechende Parameter muessen erga-
enzt werden.

const char* ssid = “WLAN-SSID”;

const char* password = "WLAN-Passwort";

// Festlegen des Pins fir den Sensor und Initalisieren der movement-Variable.
int pin = D6;
int movement = 9;

// Deklarieren einer Boolean-Variable namens active, um die Nachrichtenuebertragung zu minimieren.
boolean active;

// Methode zum Senden von HTTP-Requests (Quelle: Vgl. https://makesmart.net/esp8266-http-get-request/)
void send_request(String url) {
if (sender.begin(wifiClient, url)) {

// HTTP-Code der Response speichern
int httpCode = sender.GET();

// Anfrage wurde gesendet und Server hat geantwortet; Info: Der HTTP-Code fir 'OK' ist 200
if (httpCode > 0 && httpCode == HTTP_CODE_OK) {

// Speichern der Antwort des Shelly.
String response = sender.getString();

// Ausgabe der Antwort fiur den Nutzer.
Serial.println(response);

}

else {
// Ausgabe bei einem HTTP-Error.
Serial.printf("HTTP-Error: ", sender.errorToString(httpCode).c_str());

}

// Wenn alles abgeschlossen ist, wird die Verbindung wieder beendet
sender.end();
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}

else {
Serial.printf("HTTP-Verbindung konnte nicht hergestellt werden!");
}
}

// Methode zum Einwaehlen in das WLAN (Quelle: Vgl. https://console.hivemq.cloud/clients/arduino-
esp8266ruuid=42ef8d8b455248368b9538€9282ad896) .
void setup_wifi() {

delay(10);

// Statusangabe fuer den Nutzer ausgeben.
Serial.println();

Serial.print("Verbinden zu ");
Serial.println(ssid);

// Einwaehlen in das WLAN.
WiFi.mode(WIFI_STA);
WiFi.begin(ssid, password);

// Solange noch keine Verbindung zum WLAN besteht wird ein Punkt ausgegeben.
while (WiFi.status() != WL_CONNECTED) {

delay(500);

Serial.print(".");
}

// Statusangabe fuer den Nutzer ausgeben.
Serial.println("");

Serial.println("WLAN verbunden");
Serial.println("IP-Adresse: ");
Serial.println(WiFi.localIP());

void setup() {
delay(500);
// Baudrate fir den seriellen Monitor festlegen.
Serial.begin(96090);
delay(500);

// Ins WLAN einwaehlen.
setup_wifi();

}

void loop() {

// Auslesen des Sensors (Vgl. https://asset.conrad.com/medial®/add/160267/c1/-

/81/002361790MLO1/bedienungsanleitung-2361790-joy-it-sen-hc-sr501-bewegungssensor-1-st.pdf).
movement = digitalRead(pin);

// Die Bedingung ist nur erfuellt, wenn eine Bewegung erkannt wurde.
if(movement == HIGH){
// Die zu uebermitelnde Nachricht schaltet den Status auf dem Webserver ein.
const String url = "http://XXXXXX.de/iot/mfp/Shelly.php?x=on";

// Die HTTP-Anfrage wird an den Webserver gesendet.
send_request(url);

// Die Variable active wird auf true gesetzt, um eine erneute Nachrichtenuebermittlung bei ange-
schaltetem Shelly zu verhindern.
active = true;

// Die Verzoegerung dient dazu, den Shelly eine gewisse Zeit angeschaltet zu lassen bei einer Bewe-
gung. Die Dauer kann angepasst werden.
delay(5000);

}
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// Die Bedingung ist nur erfuellt, wenn keine Bewegung erkannt wurde und die Boolean Variable active
auf true steht (also wenn der Shelly an ist).
if (movement == LOW && active == true) {

// Die zu uebermitelnde Nachricht schaltet den Status auf dem Webserver aus.
const String url = "http://210301.de/iot/mfp/Shelly.php?x=0ff";

// Die HTTP-Anfrage wird an den Webserver gesendet.
send_request(url);

// Die Variable active wird auf false gesetzt, um eine erneute Nachrichtenuebermittlung bei ausge-
schaltetem Shelly zu verhindern.
active = false;

}
}

8.2 Serverscript zur HTTP Implementierung

<?php
//Wenn x per URL Ubergeben wird, weise Variable x den Wert zu
if (isset($_GET['x'])) {
$x = $_GET['x"'];
$filename = "status.txt";
if ($x === 'on") {
//Gib ,,on“ aus und schreibe ,,on“ in die Textdatei
echo "Der Modus wurde auf 'on' gesetzt.";
file put_contents($filename, "on");
} elseif ($x === 'off"') {
//Gib ,,off“ aus und schreibe ,,off“ in die Textdatei
echo "Der Modus wurde auf 'off' gesetzt.";
file_put_contents($filename, "off");
} elseif ($x === 'sta') {
//Lies Status aus der Textdatei
$content = file_get_contents($filename);
echo $content;

}else {
echo "Ungliltiger Modus angegeben.";
}
} else {
echo "Kein Modus angegeben.";
}
?>

8.3 Script auf der Shelly-Steckdose

function timerCode() {
/*Rufe die URL auf und untersuche die Antwort, schaltet ggf. den Shelly in den anderen Status*/
Shelly.call(
"HTTP.GET", {
"url": "https://210301.de/iot/mfp/Shelly.php?x=sta",
¥
function(result) {
print("Hello ", result.body);
if(result.body === "off"){
Shelly.call("Switch.set", {'id': @, 'on': false});

if(result.body === "on"){
Shelly.call("Switch.set", {'id': @, 'on': true});
}
}
)
¥
Timer.set(

/* Setze Timer auf 5 Sekunden, wiederhole den Timer und fiihre die Funktion timerCode aus*/
/* number of miliseconds */ 5000,
/* repeat? */ true,
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/* callback */ timerCode
)s

8.4 MQTT Implementierung

#include <ESP8266WiFi.h>
#include <PubSubClient.h>
#include <time.h>

#include <TZ.h>

#include <FS.h>

#include <LittleFS.h>
#include <CertStoreBearSSL.h>
#include <ArduinoJson.h>

// Initialisieren der WLAN-SSID- und der WLAN-Passworts-Variable. Entsprechende Parameter muessen erga-
enzt werden.

const char* ssid = "WLAN-SSID einsetzen";

const char* password = "WLAN-Passwort einsetzen";

// Initialisieren des Credential-Usernamen und Credentials-Passworts.
const char* credentials_user = "Credentials-Username einsetzen";
const char* credentials_password = "Credentials-Passwort einsetzen";

// Initialisieren der Cluster-URL-Variable. Ergaenzen der entsprechenden HiveMQ-Cloud-Cluster-URL.
const char* mqtt_server = "Cluster-URL einsetzen";

// Initialisieren der MQTT-Topic-Variable fuer die Abfrage des Zustands. Ergaenzen des Topics (MQTT-
Praefix/status/switch:0).
const char* mqttTopicStatus = "MQTT-Praefix/status/switch:0";

// Initialisieren der MQTT-Topic-Variable zum Veraendern des Zustands. Ergaenzen des Topics (MQTT-
Praefix/command/switch:0).
const char* mqttTopicControl = "MQTT-Praefix/command/switch:0";

// Deklarieren eines CertStore-Objekts aus der BearSSL-Bibliothek.
BearSSL: :CertStore certStore;

// Deklarieren eines PubSubClient-Zeigers.
PubSubClient *client;

// Festlegen des Pins fuer den Sensor und Initialisieren der movement-Variable.
int pin = D6;
int movement = 9;

// Deklarieren einer Boolean-Variable namens active, um die Nachrichtenuebertragung zu minimieren.
boolean active;

// Methode zum Einwaehlen in das WLAN (Quelle: Vgl. https://console.hivemq.cloud/clients/arduino-
esp8266ruuid=42ef8d8b455248368b9538€9282ad896) .
void setup_wifi() {

delay(10);

// Statusangabe fuer den Nutzer ausgeben.
Serial.println();

Serial.print("Verbinden zu ");
Serial.println(ssid);

// Einwaehlen in das WLAN.
WiFi.mode(WIFI_STA);
WiFi.begin(ssid, password);

// Solange noch keine Verbindung zum WLAN besteht wird ein Punkt ausgegeben.
while (WiFi.status() != WL_CONNECTED) {

delay(500);

Serial.print(".");
}
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// Statusangabe fuer den Nutzer ausgeben.
Serial.println("");

Serial.println("WLAN verbunden");
Serial.println("IP-Adresse: ");
Serial.println(WiFi.localIP());

}

// Methode zum Setzen der Zeit. Nur das Datum wird fuer die Validierung der Sicherheits-Zertifikate
benoetigt (Quelle: Vgl. https://console.hivemq.cloud/clients/arduino-
esp8266ruuid=42ef8d8b455248368b9538€9282ad896) .
void setDateTime() {

configTime(TZ_Europe_Berlin, "pool.ntp.org", "time.nist.gov");

Serial.print("Warten auf NTP Zeitsynchronisation: ");
time_t now = time(nullptr);

while (now < 8 * 3600 * 2) {
delay(100);
Serial.print(".");
now = time(nullptr);

}

Serial.println();

struct tm timeinfo;
gmtime_r(&now, &timeinfo);
Serial.printf("%s %s", tzname[@], asctime(&timeinfo));

}

// Ueberschreiben der callback-Methode.
void callback(char* topic, byte* payload, unsigned int length) {

// Initalisieren einer String-Variable ohne Inhalt.

String message = H

// Der Char-Zeiger wird in einen String umgewandelt.
String topicString = topic;

// Die Nachricht wird schrittweise der message-Variable hinzugefuegt.
for (int i = @; i < length; i++) {
message = message + (char)payload[i];

}

// Wenn die Nachricht aus dem Status-Topic stammt, soll der Status ueberprueft werden (Quelle: Vgl.
https://makesmart.net/arduino-ide-arbeiten-mit-json-objekten-fur-einsteiger/).
if (topicString == mqttTopicStatus) {

// Anlegen eines Buffers.
DynamicJsonDocument config(1024);
// Deserialisieren des JSON-Objekts.
DeserializationError error = deserializeJson(config, message);
if (error) {
return;

}

// Speichern des Status (on oder off) in einer String-Variablen.
boolean status = config["output"];

// Ausgeben des aktuellen Status fuer den Nutzer.
Serial.print("Status erhalten [");
Serial.print(topicString);

Serial.print("] ");

Serial.print(status);

Serial.println();

// Die active-Variable entspricht dem uebermittelten Status.
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//if (status == "true") {
active = status;

// Abmelden vom Status-Topic. Status wird nur einmal zu Beginn benoetigt (Vgl. https://pubsubcli-
ent.knolleary.net/api).
client->unsubscribe(mqttTopicStatus);
}

// Der ESP empfaengt auch die eigenen Nachrichten und gibt diese aus. So soll sichergestellt werden,
dass die versendeten Nachrichten auch ankommen.
if (topicString == mqttTopicControl) {
Serial.print("Nachricht erhalten [");
Serial.print(topicString);
Serial.print("] ");
Serial.print (message);
Serial.println();

}

// Methode fuer die Verbindung zum MQTT Broker.
void reconnect() {
// Solange der Client noch nicht verbunden ist, soll die Verbindung aufgebaut werden.
while (!client->connected()) {
// Statusausgabe fuer den Nutzer zum Verbindungsaufbau.
Serial.print("Verbindungsaufbau MQTT-Verbindung..");

// Initialisieren einer Variable fuer die Client-ID.
String clientId = "ESP8266Client - MyClient";

// Verbindungsaufbau, Credentials-Username und Credentials-Password ergaenzen.
if (client->connect(clientId.c_str(), credentials_user, credentials_password)) {
// Ausgabe einer Verbindungsbestaetigung.
Serial.println("verbunden");

// Anmelden fuer das Topic, um ein Status Update vom Geraet zu erhalten.
client->subscribe(mgqttTopicStatus);

// Status des Shelly Plus Plug S erfragen.
client->publish(mqttTopicStatus, "status_update");

// Fuer das Topic wird sich auch als Subscriber angemeldet, um zu pruefen, ob die Nachrichten an-
kommen.
client->subscribe(mqttTopicControl);

}

else {
// Fehlermeldung bei fehlgeschlagener Verbindung ausgeben.
Serial.print("failed, rc = ");

Serial.print(client->state());
Serial.println(" try again in 5 seconds");
// 5 Sekunden warten bis zum naechsten Verbindungsversuch.
delay(5000);
}
}
}

// Wird nur einmalig ausgefuehrt (Vgl. https://console.hivemq.cloud/clients/arduino-
esp8266ruuid=42ef8d8b455248368b9538e€9282ad896) .
void setup() {

delay(500);

// Baudrate fuer den seriellen Monitor festlegen.

Serial.begin(9609);

delay(500);

// Initialisieren des LittleFS-Dateisystems.
LittleFS.begin();

// Ins WLAN einwaehlen.

setup_wifi();

// Setzen der Zeit fuer die Zertifikate.
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setDateTime();

// Auslesen der vorhandenen Zertifikate aus dem LittleFS-Dateisystem.
int numCerts = certStore.initCertStore(LittleFS, PSTR("/certs.idx"), PSTR("/certs.ar"));

// Ausgabe fuer den Nutzer mit Anzahl gelesener Zertifikate.
Serial.printf("Anzahl gelesener CA-Zertifikate: %d\n", numCerts);
// Ausgabe, falls keine Zertifikate gelesen wurden.
if (numCerts == 0) {
Serial.printf("Keine Zertifikate gefunden. Wurde certs-from-mozilla.py ausgefuehrt und das LittleFS
Dateisystem vor dem hochladen geladen?\n");
return;

}

// Aufbau einer sicheren Verbindung zum Broker.
BearSSL::WiFiClientSecure *bear = new BearSSL::WiFiClientSecure();
// Zugriff auf die Zertifikate.

bear->setCertStore(&certStore);

// Festlegen des Client als Objekt der PubSubClient-Klasse. Uebergabe des Zeigers bear als Verweis
auf das sichere WiFiClient-Objekt.
client = new PubSubClient(*bear);

// Erstellen der Verbindung zum Broker. Uebergabe der Cluster-URL und der Portnummer der MQTT Cloud.
client->setServer(mgtt_server, 8883);

// Die Callback-Funktion wird dem Client zugeordnet.
client->setCallback(callback);

}

// Wird in einer Schleife ausgefuehrt.
void loop() {

// Es soll eine Verbindung zum Broker aufgebaut werden, wenn der Client noch nicht verbunden ist.

if (!client->connected()) {

reconnect();

}

// Erlaubt dem Client eingehende Nachrichten zu verarbeiten und haelt die Verbindung zum Broker auf-
recht.

client->loop();

// Auslesen des Sensors (Vgl. https://asset.conrad.com/medial®/add/160267/c1/-
/81/002361790MLO1/bedienungsanleitung-2361790-joy-it-sen-hc-sr501-bewegungssensor-1-st.pdf).
movement = digitalRead(pin);

// Die Bedingung ist nur erfuellt, wenn eine Bewegung erkannt wurde.
if(movement == HIGH){

// Die zu uebermittelnde Nachricht schaltet den Shelly ein.

const char* payload = "on";

// Die veroeffentlichte Nachricht wird dem Nutzer angezeigt.
Serial.print("Veroeffentlichte Nachricht: ");
Serial.println(payload);

// Die Nachricht wird auf dem entsprechenden Topic veroeffentlicht.
client->publish(mqgttTopicControl, payload);

// Die Variable active wird auf true gesetzt, um eine erneute Nachrichtenuebermittlung bei ange-
schaltetem Shelly zu verhindern.
active = true;

// Die Verzoegerung dient dazu, den Shelly eine gewisse Zeit angeschaltet zu lassen bei einer Bewe-
gung. Die Dauer kann angepasst werden.
delay(5000);

// Die Bedingung ist nur erfuellt, wenn keine Bewegung erkannt wurde und die Boolean Variable active
auf true steht (also wenn der Shelly an ist).
if (movement == LOW && active == true) {
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// Die zu uebermitelnde Nachricht schaltet den Shelly aus.
const char* payload = "off";

// Die veroeffentlichte Nachricht wird dem Nutzer angezeigt.
Serial.print("Veroeffentlichte Nachricht: ");
Serial.println(payload);

// Die Nachricht wird auf dem entsprechenden Topic veroeffentlicht.
client->publish(mqttTopicControl, payload);

// Die Variable active wird auf false gesetzt, um eine erneute Nachrichtenuebermittlung bei ausge-
schaltetem Shelly zu verhindern.
active = false;

}

8.5 Subscriber fiir MQTT

Im ersten Abschnitt des Codes werden mehrere Variablen initialisiert, die bei einer Ubernahme des Codes fiir eigene Arbeiten
anzupassen sind. Darliber hinaus werden im ersten Abschnitt Methoden definiert. Neben einer Methode zum Einwahlen in das
WLAN gehort hierzu auch eine Methode, zum Setzen des Datums, welches fiir die Validierung der Sicherheits-Zertifikate benétigt
wird (vgl. HiveMQ, 0.D.-e.). Weiterhin wird die Callback-Methode Uberschrieben. Diese Methode der PubSubClient-Bibliothek legt
fest, wie eingehende Nachrichten verarbeitet werden sollen (vgl. O’Leary, 0.D.). Die reconnect-Methode erstellt die Verbindung
des ESP8266 mit der HiveMQ-Cloud. Hier werden auch die Topics fur die Statusabfrage und Kontrolle der Shelly Steckdose
abonniert (vgl. HiveMQ, 0.D.-e.).

In der setup-Methode werden die Methoden fiir die Initialisierung des LittleFS-Dateisystems, fur die Einwahl ins WLAN und zum

Setzen des Datums aufgerufen. Weiterhin werden die Zertifikate geladen und die Verbindung zum Broker gesetzt.

In der loop-Methode erfolgt durch den Aufruf der reconnect-Methode die Verbindung zum Broker. Die Daten des Sensors werden
kontinuierlich ausgelesen. Wird eine Bewegung erkannt, wird (iber den Broker die Nachricht ,,on* auf dem Command-Topic verof-
fentlicht und so die Shelly Steckdose eingeschaltet. Eine zusatzliche Variable namens active dient der Reduzierung der Daten-
Ubertragung. Somit wird immer nur dann eine ,off* Nachricht im Topic verdéffentlicht, wenn der Shelly bereits an ist, active also

gleich true ist, und keine Bewegung registriert wird.

Ausgaben, zum Beispiel ob der ESP8266 sich erfolgreich mit dem WLAN verbunden hat oder eine Verbindung zum Broker erstellt

werden konnte, kbnnen Uber den seriellen Monitor eingesehen werden.
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